@ PoLITECNICO

Politica para el
Tratamiento de
Datos Personales




Tratamiento de Datos Personales Politécnico de Colombia

POLITECNICO DE COLOMBIA S.A.S.
NIT. 900.547.030-4
CALLE 48 # 77C — 46

Medellin — Antioquia

POLITECNICO DE COLOMBIA S.A.S., en adelante “LA INSTITUCION”, en calidad de
responsable del Tratamiento de Datos Personales, ha establecido esta Politica de Proteccion de
Datos Personales para garantizar la confianza, seguridad y calidad de la informacion durante el
Tratamiento de los Datos Personales que LA INSTITUCION lleva a cabo, de acuerdo con la
autorizacion de los Titulares y el Régimen General de Proteccién de Datos Personales de
Colombia (“RGPD”). LA INSTITUCION se encuentra comprometida con la privacidad y la
proteccion de los datos de las personas que hacen parte de sus grupos de interés: estudiantes,
egresados, visitantes, trabajadores, clientes, proveedores y contratistas, (“Grupos de Interés”),
y, en general, con los datos de todas las personas respecto de las cuales recolectan y tratan
Datos Personales.

LA INSTITUCION, en su interés por hacer explicitas sus politicas en materia de
proteccién de Datos Personales, mediante esta Politica de Tratamiento de Datos Personales
(“Politica”) establece los lineamientos que rigen el Tratamiento de los Datos Personales que se
encuentran bajo su administracion.

Lo anterior, en cumplimiento del Régimen General de Proteccion de Datos Personales de
Colombia, conformado por la Ley Estatutaria 1581 de 2012 y el Decreto Unico Reglamentario

1074 de 2015, y las normas que las reglamentan, modifiquen y/o complementen.
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Esta Politica aplica para todos los Datos Personales registrados en las Bases de Datos

bajo responsabilidad o administracion de LA INSTITUCION, quien actia en calidad de

responsable del Tratamiento de los Datos Personales. Asi mismo, los lineamientos establecidos

en esta Politica deberan atenderse durante el Tratamiento de todos los Datos Personales que

realice LA INSTITUCION, por medio de todos los Trabajadores, colaboradores o Encargados

que realicen el Tratamiento de los Datos Personales en nombre de LA INSTITUCION. Por lo

cual, en esta Politica se encuentran lineamientos sobre los siguientes asuntos:
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Términos relevantes que se encuentran en esta Politica

¢ Qué guia a LA INSTITUCION durante el Tratamiento de los Datos Personales?
¢ Qué Datos Personales recolecta y trata LA INSTITUCION?

¢, Coémo se recolectan los Datos Personales?

¢, Como se tratan los Datos Personales?

¢ Para qué Finalidades se tratan los Datos Personales?

¢, Como se tratan los Datos Personales de los Grupos de Interés?

¢,Como se tratan los Datos Sensibles?

¢, Coémo se tratan los Datos Personales de nifias, nifios y/o adolescentes?

. ¢, Como se tratan los Datos Personales no solicitados?

. ¢,Quiénes acceden a los Datos Personales?

. .,Cudl es el compromiso de seguridad de LA INSTITUCION?

. ¢,Cudl es el Procedimiento para la gestién de incidentes de seguridad?

. Actualizacion de Datos Personales y Tratamiento de Datos Personales no autorizados.
. ¢,Por cuanto tiempo se tratan los Datos Personales?

. ¢,Como se tratan los Datos Personales de terceros que no hacen parte de los Grupos de

Interés?

¢, Cuales son los derechos de los Titulares?

¢ Quién es el responsable de atender las Consultas y Reclamos en LA INSTITUCION?
¢ Qué debe hacer un Titular para presentar Consultas, Reclamos o para ejercer sus
derechos?

Vigencia de la Politica y de las Bases de Datos.
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En la presente Politica, los siguientes términos tendran la definicién que sigue en la parte derecha

del cuadro:

Es el consentimiento previo, expreso e informado que otorga el
Titular al responsable o al Encargado, con el propédsito de
permitirle el Tratamiento de sus Datos Personales.

Es la comunicacion verbal o escrita que el responsable pone a
disposiciéon de los Titulares, mediante la cual se les informa sobre la
existencia de la Politica de tratamiento de informaciéon que les sera
aplicable, la forma de acceder a esta y las finalidades a las que estaran
sujetos sus Datos Personales.

Es el conjunto organizado de Datos Personales que son objeto de
Tratamiento, que se encuentran en medio fisico o digital bajo la
administracion de LA INSTITUCION.

Es la solicitud que realiza un Titular, su causahabiente o su
representante ante el responsable o encargado, en relacién con sus
Datos Personales que se encuentren en alguna de las Bases de Datos.
Los contratistas son personas naturales o juridicas que prestan
servicios especializados o ejecutan labores especificas para LA
INSTITUCION bajo un contrato previamente establecido. Estos
servicios pueden ser continuos o temporales y estan destinados a
cubrir necesidades operativas, técnicas o administrativas de LA
INSTUCION.

Se entiende por Cliente Corporativo o Institucional la persona juridica,
entidad publica o privada, empresa, organizacién, fundacion,
institucién, caja de compensacion, aliado o tercero que contrata,
adquiere o solicita a LA INSTITUCION la prestacion de servicios

educativos, académicos, formativos, de capacitacion, certificacion,
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diplomados, cursos, programas a la medida, educacion continua o
actividades similares, dirigidas a sus empleados, contratistas,
colaboradores, afiliados, asociados, beneficiarios, usuarios o demas
personas autorizadas por dicho cliente.

Es cualquier informacién vinculada o que pueda vincularse a una o a
varias personas naturales determinadas o determinables.

Es el dato que no tiene la calidad de semiprivado, privado o sensible.
Son considerados Datos Publicos, entre otros, los Datos Personales
relativos al estado civil de las personas, a su profesién u oficio y a su
calidad de comerciante o de servidor publico.

Son los Datos Personales que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacién. Entre otros, son
considerados Datos Sensibles, el origen racial o étnico, la orientacion
politica, las convicciones religiosas, los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Persona natural que se encuentra inscrita, matriculada o vinculada
académicamente a LA INSTITUCION, en cualquiera de sus
programas, cursos, diplomados, seminarios, actividades de educacién
continua o procesos de formacion, bajo modalidad presencial, virtual,
remota, hibrida o cualquier otra que la Institucion disponga. Esta
categoria incluye estudiantes activos, aspirantes admitidos,
estudiantes en proceso de matricula, estudiantes inactivos, aplazados,
retirados o aquellos que mantengan una relacibn académica,
administrativa, financiera o contractual vigente o pendiente con la
Institucion.

Persona natural que culmind y aprobd un programa académico, curso,
diplomado, seminario, actividad de educacion continua o proceso de
formacion ofrecido por LA INSTITUCION, independientemente de que
haya recibido o no certificacion, constancia, diploma, acta de grado o
documento equivalente. Esta categoria también comprende a quienes
mantengan vinculo posterior con la Institucion para efectos de
actualizacion de datos, certificaciones, seguimiento académico,

empleabilidad, comunicaciones institucionales, actividades de
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bienestar, eventos, beneficios, comunidad de egresados o demas
finalidades autorizadas.

Es la persona natural o juridica, publica o privada, que por si misma o
en asocio con otra, realiza el Tratamiento sobre los Datos Personales
por cuenta del Responsable.

Son los propdsitos para los cuales son tratados los Datos Personales,
que deben ser informados y autorizados por el Titular.

Es la presente Politica de tratamiento de la informacion de LA
INSTITUCION.

Es la solicitud presentada por el Titular, su causahabiente o
representante, en los casos en que considere que la informacion
contenida en una Base de Datos debe ser objeto de correccion,
actualizacion o supresion; o, en los casos en que advierta el presunto
incumplimiento de un deber bajo el Régimen General de Proteccion de
Datos Personales.

Se refiere a la normativa general que regula la protecciéon de Datos
Personales en Colombia, la cual incluye la Ley Estatutaria 1581 de
2012, el Decreto Reglamentario 1377 de 2013, el Decreto 886 de 2014,
el Decreto Unico Reglamentario 1074 de 2015, el Titulo V de la Circular
Unica de la Superintendencia de Industria y Comercio y las demas que
la complementen o modifiquen.

Es la entidad que decide sobre las Bases de Datos y/o el Tratamiento
de los Datos Personales de sus Grupos de Interés. Para los efectos de
esta Politica LA INSTITUCION sera la responsable del Tratamiento, a
menos de que de manera expresa se establezca otra cosa.

Es la persona natural cuyos Datos Personales son tratados por LA
INSTITUCION.

Son todas las personas naturales que se encuentren vinculadas a LA
INSTITUCION, y que ejecutan actividades tendientes a desarrollar su
objeto, con independencia del tipo de vinculaciéon o contrato suscrito.
Asimismo, se entenderan como Trabajadores todas aquellas personas

naturales vinculadas a los Encargados.
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Es la entrega de Datos Personales o Bases de Datos que realiza un
responsable y/o Encargado ubicado en Colombia, a un receptor, que a
su vez es responsable del Tratamiento y que se encuentra ubicado
dentro o fuera del pais.

Es el Tratamiento de Datos Personales que implica la comunicacion de
los mismos, dentro o fuera de Colombia, con el propdsito de que un
Encargado los trate por cuenta de un responsable.

Es cualquier operacion o conjunto de operaciones que se realice sobre
los Datos Personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.

Persona natural que ingresa, accede o interactua de manera temporal
con las instalaciones fisicas, plataformas digitales, canales de
atencion, eventos, actividades académicas, administrativas,
comerciales, institucionales o de bienestar de LA INSTITUCION, sin
tener necesariamente la calidad de estudiante, egresado, empleado,
contratista o proveedor. Esta categoria puede incluir acudientes,
familiares, acompanantes, invitados, asistentes a eventos, interesados
en la oferta académica, usuarios de canales de atencion, personal de
entregas, domicilios, mensajeria, autoridades, aliados o terceros que

ingresen o interactuen ocasionalmente con la Institucion.

2.1. Principio de acceso y circulacion restringida: el acceso a los Datos Personales debe ser
adecuado, relevante y limitado al personal autorizado. Las Bases de Datos y los Datos
Personales, salvo los Datos Publicos, no podran estar disponibles en Internet o en otros medios
de divulgacion o comunicacion masiva, a menos de que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los responsables, los Titulares o terceros

autorizados.
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2.2. Principio de confidencialidad: la confidencialidad e integridad de los Datos Personales

se garantizara por medio de controles técnicos, juridicos y administrativos.

2.3. Principio de libertad: el Tratamiento sélo puede ejercerse con la Autorizacion previa,
expresa e informada del Titular. Los Datos Personales no podran ser obtenidos o divulgados sin

previa Autorizacién, o en ausencia de un mandato legal o judicial que releve esta Autorizacion.

2.4. Principio de finalidad: la Autorizacién para la recoleccion y tratamiento de Datos
Personales debe obedecer a las Finalidades legitimas y autorizadas de manera expresa, previa
e informada de conformidad con la Constitucion, la Ley y el Régimen General de Proteccion de

Datos Personales.

2.5. Principio de legalidad: el Tratamiento de Datos Personales debera cumplir con las

disposiciones aplicables al Régimen General de Proteccion de Datos Personales.

2.6. Principio de seguridad: se implementaran todas las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a las Bases de Datos y a los Datos
Personales evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

2.7. Principio de veracidad o calidad de Informacion: los Datos Personales sujetos a
Tratamiento deberan ser veraces, completos, exactos, actuales y comprensibles. No se trataran

datos parciales, incompletos, fraccionados o que introduzcan a error.

2.8. Principio de transparencia: se garantizara el derecho del Titular a obtener del
responsable o del Encargado, en cualquier momento y sin restricciones, informacién acerca de

la existencia de los Datos Personales de su titularidad.

2.9. Principio de minimizacion: se garantizara que solo sean tratados los Datos Personales
que sean adecuados, pertinentes y limitados a los necesarios para los fines especificos del

Tratamiento.

LA INSTITUCION recolectara y tratara diferentes Datos Personales en atencién al
contexto de sus interacciones con estudiantes, estudiantes menores de edad, egresados,

visitantes, trabajadores, proveedores y contratistas, en adelante los “Grupos de Interés”, asi
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como con ocasion de las solicitudes que realicen los Titulares respecto del Tratamiento de su

informacion o de los servicios académicos, administrativos, laborales, contractuales, comerciales
y tecnolégicos ofrecidos por LA INSTITUCION.

Entre los Datos Personales que LA INSTITUCION podra recolectar y tratar se encuentran

los siguientes:

a. Datos personales de estudiantes:

Datos de identificacion: Nombre completo, tipo y nimero de documento de identidad,
fecha y lugar de expedicién, nacionalidad, fecha de nacimiento, edad, sexo, firma,
fotografia y codigo o identificacién institucional, cuando aplique.

Datos de contacto: Teléfono fijo, celular, direccién de residencia o correspondencia,
ciudad, departamento, pais, correo electronico personal e institucional.

Datos académicos: Programa, curso, diplomado, seminario o actividad académica
inscrita o cursada, modalidad de estudio, grupo, cohorte, historial académico,
calificaciones, asistencia, evaluaciones, estado académico, certificaciones, constancias y
demas datos relacionados con su proceso formativo.

Datos administrativos y financieros: Informacién de matricula, inscripcién, pagos,
abonos, saldos, cartera, facturacion, becas, descuentos, financiacion, beneficios
econémicos y demas datos necesarios para la gestion administrativa y financiera del
servicio educativo.

Datos de acudientes, responsables de pago o contactos de emergencia: Nombre
completo, tipo y numero de identificacion, parentesco o vinculo, teléfono, correo
electrénico, direccion de contacto e informacion asociada a la responsabilidad de pago,
cuando aplique.

Datos sensibles o de especial proteccion: Informacién relacionada con el estado de
salud, condiciones meédicas, discapacidad, necesidades de apoyo especial, datos
biométricos cuando aplique y demas datos que requieran especial proteccion conforme a
la ley.

Datos de imagen, voz y registros audiovisuales: Fotografias, imagenes, videos,
grabaciones de voz, registros audiovisuales de clases, actividades académicas, eventos
institucionales, actividades de bienestar, comunicaciones internas o externas, y registros

captados por sistemas de videovigilancia.
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o Datos de acceso fisico o digital: Registros de ingreso y salida de instalaciones, usuario
institucional, direccion IP, fecha y hora de acceso a plataformas, registros de uso de aulas

virtuales, aplicaciones, formularios, pagina web y demas canales digitales institucionales.

b. Datos personales de estudiantes menores de edad:

Cuando LA INSTITUCION trate Datos Personales de estudiantes menores de edad, lo
hara con especial observancia de sus derechos prevalentes, el interés superior del nifio, nifia o
adolescente y las reglas especiales aplicables al Tratamiento de Datos Personales de menores
de edad.

En estos casos, LA INSTITUCION podra recolectar y tratar, entre otros, los siguientes

Datos Personales:

o Datos de identificacion del menor de edad: Nombre completo, tipo y numero de
documento de identidad, fecha y lugar de nacimiento, edad, nacionalidad, sexo, firma
cuando aplique, fotografia y cédigo o identificacion institucional.

« Datos de contacto del menor de edad: Direccion de residencia, ciudad, departamento,
pais, correo electronico institucional, usuario asignado en plataformas académicas y
demas datos necesarios para la prestacion del servicio educativo.

o Datos académicos: Programa, curso, diplomado, seminario o actividad académica
inscrita o cursada, modalidad de estudio, grupo, cohorte, historial académico,
calificaciones, asistencia, evaluaciones, estado académico, certificaciones, constancias,
participacién en actividades académicas, institucionales o de bienestar.

« Datos del representante legal, acudiente o responsable de pago: Nombre completo,
tipo y nimero de documento de identidad, parentesco o vinculo con el menor, teléfono,
celular, correo electronico, direccion de contacto, firma, datos financieros o de facturacion
cuando actue como responsable de pago.

¢ Datos sensibles o de especial proteccion: Informacion relacionada con el estado de
salud, condiciones médicas, discapacidad, necesidades de apoyo especial, restricciones
médicas, datos biométricos cuando aplique y demas informacion necesaria para
garantizar la adecuada prestacion del servicio educativo, la seguridad del menor o el

cumplimiento de obligaciones legales.
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Datos de imagen, voz y registros audiovisuales: Fotografias, imagenes, videos,
grabaciones de voz, registros audiovisuales de clases, actividades académicas, eventos
institucionales, actividades de bienestar, comunicaciones internas o externas y registros
captados por sistemas de videovigilancia.

Datos de acceso fisico o digital: Registros de ingreso y salida de instalaciones, usuario
institucional, direccion IP, fecha y hora de acceso a plataformas, registros de uso de aulas

virtuales, aplicaciones, formularios, pagina web y demas canales digitales institucionales.

El Tratamiento de los Datos Personales de estudiantes menores de edad requerira la

autorizacidon previa, expresa e informada de su representante legal, salvo en los casos

exceptuados por la ley. En todo caso, LA INSTITUCION procurara escuchar la opinién del menor

de edad cuando sea posible, de acuerdo con su madurez, autonomia y capacidad de

entendimiento, y limitara el Tratamiento a las finalidades necesarias, legitimas y proporcionales

al servicio educativo y a las obligaciones legales, académicas, administrativas y de proteccion

que correspondan.

c. Datos personales de egresados:

Datos de identificacion: Nombre completo, tipo y nimero de documento de identidad,
fecha de nacimiento, nacionalidad, firma, fotografia y cédigo o identificacion institucional,
cuando aplique.

Datos de contacto: Teléfono fijo, celular, direccidon de residencia o correspondencia,
ciudad, departamento, pais, correo electronico personal e institucional.

Datos académicos: Programa, curso, diplomado, seminario o actividad académica
cursada, fecha de inicio y finalizacién, historial académico, certificados, constancias,
diplomas, reconocimientos académicos y demas datos asociados a su formacién en LA
INSTITUCION.

Datos laborales o profesionales: Ocupacion, profesién, cargo, empresa o entidad en la
que labora, sector econémico, experiencia profesional y demas datos suministrados para
fines de actualizacion, empleabilidad, seguimiento institucional o comunidad de
egresados.

Datos de imagen, voz y registros audiovisuales: Fotografias, imagenes, videos,

grabaciones de voz, testimonios y registros audiovisuales derivados de eventos,
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actividades institucionales, campafas, encuentros de egresados o comunicaciones
autorizadas.
Datos de acceso fisico o digital: Registros de ingreso a instalaciones, eventos,

plataformas, canales digitales o actividades institucionales dirigidas a egresados.

d. Datos personales de visitantes:

Datos de identificacion: Nombre completo, tipo y nimero de documento de identidad,
firma y fotografia, cuando aplique.

Datos de contacto: Teléfono, celular, correo electronico o direccion de contacto, cuando
sean necesarios para la finalidad correspondiente.

Datos de ingreso y permanencia: Fecha y hora de ingreso y salida, area, dependencia
0 persona visitada, motivo de la visita y registro de acceso a instalaciones o eventos
institucionales.

Datos de imagen, voz y registros audiovisuales: Imagenes, videos o registros
captados por sistemas de videovigilancia, asi como fotografias, videos o grabaciones
obtenidas en eventos, actividades académicas, institucionales o comerciales, cuando
aplique.

Datos de acceso digital: Informacion suministrada a través de pagina web, formularios,
chats, redes sociales, correos electrénicos, lineas telefénicas, eventos, ferias, campafas
o demas canales digitales de LA INSTITUCION.

e. Datos personales de trabajadores:

Para efectos de esta Politica, se entienden incluidos dentro de esta categoria los empleados,

docentes, directivos, personal administrativo, practicantes, aprendices y demas personas

vinculadas laboralmente o bajo modalidades formativas con LA INSTITUCION.

Datos de identificacion: Nombre completo, tipo y nimero de documento de identidad,
fecha y lugar de expedicién, nacionalidad, fecha de nacimiento, edad, sexo, estado civil,
firma, fotografia y codigo interno, cuando aplique.

Datos de contacto: Teléfono fijo, celular, direccion de residencia, ciudad, departamento,
pais, correo electronico personal e institucional y datos de contacto en caso de

emergencia.
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Datos laborales: Cargo, area, dependencia, funciones, jornada, horario, tipo de
vinculacién, fecha de ingreso, fecha de retiro, novedades laborales, permisos, ausencias,
evaluaciones, procesos disciplinarios y demas datos relacionados con la relacion laboral
o formativa.

Datos académicos y profesionales: Formacion académica, titulos, certificaciones,
experiencia laboral, profesién, ocupacion, referencias laborales, referencias personales y
demas datos asociados al perfil profesional.

Datos financieros, bancarios y tributarios: Informacion salarial, honorarios cuando
aplique, cuenta bancaria, deducciones, retenciones, pagos, prestaciones sociales,
aportes al Sistema de Seguridad Social y demas datos necesarios para la gestion laboral,
contable y tributaria.

Datos sensibles o de especial proteccion: Informacién relacionada con el estado de
salud, incapacidades, recomendaciones o restricciones médicas, condiciones de
discapacidad, datos biométricos cuando aplique, informacién de seguridad y salud en el
trabajo y demas datos que requieran especial proteccion.

Datos de imagen, voz y registros audiovisuales: Fotografias, imagenes, videos,
grabaciones de voz, registros audiovisuales de capacitaciones, clases, reuniones,
eventos, comunicaciones internas o externas, y registros captados por sistemas de
videovigilancia.

Datos de acceso fisico o digital: Registros de ingreso y salida de instalaciones, usuario
institucional, direccién IP, fecha y hora de acceso a plataformas, sistemas, aplicaciones,

correo institucional y demas herramientas tecnolégicas de LA INSTITUCION.

f. Datos personales de proveedores y contratistas:

a.

Datos de identificacion: Nombre completo, tipo y nimero de documento de identidad,
firma, cargo, calidad en la que actia y, en caso de personas juridicas, datos de
identificacion de representantes legales, apoderados, empleados, delegados o contactos
autorizados.

Datos de contacto: Teléfono fijo, celular, direccion fisica o comercial, ciudad,
departamento, pais, correo electronico y demas canales de contacto autorizados.

Datos contractuales y profesionales: Profesion, ocupacién, cargo, experiencia, rol
desempefado, informacion asociada a la prestacion del servicio, vinculo contractual,

fecha de inicio y terminacion de la relacion contractual.

13



d.

Tratamiento de Datos Personales Politécnico de Colombia

Datos financieros, bancarios y tributarios: Datos bancarios, informacion de pagos,
facturacion, retenciones, informacion tributaria y demas datos necesarios para la gestion
contable, financiera y contractual.

Datos de acceso fisico o digital: Fecha y hora de ingreso y salida de instalaciones, area
o dependencia visitada, motivo de ingreso, usuario de plataformas, registros de acceso a
sistemas o herramientas tecnoldgicas, cuando aplique.

Datos de imagen, voz y registros audiovisuales: Fotografias, imagenes, videos o
grabaciones obtenidas durante la ejecucién contractual, participacion en actividades
institucionales o captadas mediante sistemas de videovigilancia en las instalaciones de
LA INSTITUCION.

g. Datos personales de clientes corporativos o institucionales:

g.

Datos de identificacion: Nombre completo, tipo y nimero de documento de identidad,
firma, cargo, calidad en la que actua y datos de identificacién institucional o empresarial,
cuando aplique.

Datos de contacto: Teléfono fijo, celular, direccion fisica o comercial, ciudad,
departamento, pais, correo electronico corporativo o personal y demas canales de
contacto suministrados.

Datos laborales, profesionales o corporativos: Cargo, area, dependencia, rol dentro
de la organizacion, funciones relacionadas con la contratacion, supervision o ejecucion
del servicio educativo, y vinculo con el Cliente Corporativo o Institucional.

Datos contractuales, administrativos y financieros: Informacion asociada a la
solicitud, cotizaciéon, negociacion, contratacién, ejecucién, seguimiento, facturacion,
pagos, cartera, certificaciones, informes, actas, comunicaciones y demas gestiones
derivadas de la prestacion del servicio educativo contratado.

Datos de los beneficiarios o participantes del servicio educativo: Nombre,
identificacion, contacto, cargo, area, informacion académica, asistencia, calificaciones,
participacion, certificaciones y demas datos necesarios para la prestacién del servicio
educativo, cuando sean suministrados por el Cliente Corporativo o Institucional o
directamente por los participantes.

Datos de imagen, voz y registros audiovisuales: Fotografias, imagenes, videos,
grabaciones de voz o registros audiovisuales derivados de reuniones, capacitaciones,

clases, eventos, actividades académicas, comerciales o institucionales, cuando aplique.
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m. Datos de acceso fisico o digital: Registros de ingreso a instalaciones, eventos,

plataformas, aulas virtuales, sistemas, aplicaciones, formularios o canales digitales
dispuestos por LA INSTITUCION.

En resumen, los datos personales que LA INSTITUCION podra recolectar y tratar son, entre

otros, los siguientes:

a.

S@ ™o oo T

Nombre, tipo y nimero de identificacion.

Fecha y lugar de expedicién del documento de identidad.

Nacionalidad, fecha de nacimiento, edad, sexo y estado civil.

Firma, fotografia, imagen, voz, audio y video.

Datos de contacto, tales como teléfono, celular, direccion y correo electrénico.

Datos académicos.

Datos laborales, profesionales u ocupacionales.

Datos administrativos, financieros, bancarios, contables y tributarios.

Datos de acudientes, representantes legales, responsables de pago o contactos de
emergencia.

Datos de ingreso, permanencia, salida y acceso fisico o digital.

Datos de navegacion, usuario, direccién IP y uso de plataformas institucionales.
Datos asociados al estado de salud, discapacidad, condiciones médicas o

necesidades de apoyo especial.

. Datos biométricos, cuando aplique.

Datos de nifios, nifias y adolescentes, cuando corresponda.

Los Datos Personales sefalados en los literales |), m) y n), asi como aquellos que por su

naturaleza puedan afectar la intimidad del Titular o generar discriminacion, seran tratados como

Datos Sensibles o de especial proteccion, de conformidad con lo establecido en la normatividad

aplicable y en la presente Politica.

El suministro de Datos Sensibles sera facultativo, salvo en los casos en que exista una

obligacion legal, contractual, vital, laboral, educativa, administrativa o de proteccién que justifique

su Tratamiento conforme a la ley.
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LA INSTITUCION solamente tratara los Datos Personales que hayan sido autorizados
por su Titular de manera previa, expresa e informada por medio de una Autorizacion otorgada de
manera escrita, verbal, por medio de una conducta inequivoca de parte del Titular o a través de
cualquier medio que permita su adecuada conservacién y consulta posterior.

La copia de la mencionada Autorizacién sera conservada por LA INSTITUCION. En el
momento en que el Titular otorgue su Autorizacién, LA INSTITUCION le informaran las
Finalidades y el Tratamiento al que estaran sometidos sus Datos Personales, sus derechos y los
medios por los cuales podra ejercerlos. El Titular podra revocar su Autorizacion y solicitar la
supresion inmediata de sus Datos Personales por medio de los canales establecidos en esta
Politica, a menos de que exista el deber contractual o legal de permanecer en |la Base de Datos.

LA INSTITUCION no estara obligada a solicitar la Autorizacion del Titular de los Datos
Personales cuando se trate de: i) informacién requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden judicial; ii) Datos Publicos; iii) casos de urgencia
médica o sanitaria; e iv) informacion autorizada por la ley para fines histéricos, estadisticos o
cientificos.

En los eventos sefalados, y en cumplimiento de sus obligaciones legales, LA
INSTITUCION podra recolectar los Datos Personales, incluso los Datos Sensibles, y
transmitirlos, transferirlos o entregarlos a las entidades publicas o administrativas
correspondientes, o a las entidades que ellas deleguen, en ejercicio de sus funciones, sin que
sea necesario advertir de este hecho al Titular. En estos escenarios, LA INSTITUCION se
abstendra de utilizar los Datos Personales para finalidades propias, finalidades diferentes a las

permitidas por sus obligaciones legales o autorizadas por el titular.

LA INSTITUCION tratara los Datos Personales de las personas que hagan parte de sus
Grupos de Interés, directamente, por medio de sus Trabajadores, o a través de sus Encargados,
y en ese sentido, tendran todas las obligaciones y derechos que se establezcan bajo el RGPD.
LA INSTITUCION podra realizar el Tratamiento de las Bases de Datos y/o de los Datos
Personales bajo su administracion en medio fisicos o electrénicos, en caso de que realicen el

Tratamiento en medios electronicos podran hacerlo en servidores propios o de terceros. De
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manera especifica el Tratamiento de los Datos Personales se sujetara a lo establecido en esta

Politica.

Sin perjuicio de las finalidades que de manera especifica autoricen los Titulares por medio
de las autorizaciones correspondientes, LA INSTITUCION tratara los Datos Personales de sus
Grupos de Interés para las finalidades que se indican a continuacion, de acuerdo con la
naturaleza del vinculo existente con cada Titular y conforme a la normativa colombiana en
materia de proteccion de datos personales.

Para estos efectos, se entenderan como Grupos de Interés los estudiantes, estudiantes
menores de edad, padres de familia, acudientes, tutores o representantes legales, egresados,
aspirantes, potenciales clientes, usuarios registrados por medios digitales, visitantes,
trabajadores, potenciales trabajadores, proveedores, contratistas, aliados y demas terceros que
tengan relacion con LA INSTITUCION.

Estudiantes mayores de edad
LA INSTITUCION podra tratar los Datos Personales de los estudiantes mayores de edad

para las siguientes finalidades:

a. Gestionar el proceso de admision, inscripcidon, matricula, renovacion, permanencia,
certificacion, graduacion y demas tramites académicos y administrativos propios de la
relacién con LA INSTITUCION.

b. Prestar los servicios educativos contratados o solicitados, asi como desarrollar
actividades académicas, administrativas, formativas, culturales, institucionales, de
bienestar y acompafamiento al estudiante.

c. Registrar, actualizar y conservar la informacion académica, financiera, administrativa y
disciplinaria del estudiante.

d. Generar certificados, constancias, carnés, paz y salvos, reportes académicos, reportes
financieros y demas documentos relacionados con la prestacion del servicio educativo.

e. Gestionar pagos, cartera, facturacion, recaudos, financiacién, becas, descuentos,
convenios y demas asuntos econdémicos derivados de la relacion académica o

contractual.
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Enviar comunicaciones institucionales, académicas, administrativas, informativas,
promocionales o de bienestar a través de medios fisicos, telefénicos, electronicos,
mensajes de texto, aplicaciones de mensajeria, redes sociales o cualquier otro canal
autorizado.

Informar sobre programas académicos, cursos, diplomados, eventos, campanas,
actividades, convocatorias, beneficios, servicios, alianzas y demas informacién
relacionada con la oferta educativa de LA INSTITUCION.

Realizar encuestas de satisfaccion, estudios estadisticos, analisis de permanencia,
desercion, calidad educativa, segmentacion, caracterizacién y mejora de los servicios
institucionales.

Gestionar actividades de bienestar institucional, acompafamiento académico,
orientacion, seguimiento al estudiante, atencion de solicitudes, quejas, reclamos vy
tramites internos.

Verificar, consultar, validar o actualizar la informacion suministrada, cuando sea necesario
para el cumplimiento de obligaciones legales, contractuales, académicas, administrativas
o institucionales.

Atender requerimientos de autoridades administrativas, judiciales, educativas, entidades
de vigilancia y control y demas autoridades competentes.

Soportar procesos de auditoria interna o externa, calidad, acreditacion, inspeccion,
vigilancia, control, gestién documental y cumplimiento normativo.

. Realizar registros fotograficos, audiovisuales, sonoros o de video en actividades
académicas, culturales, institucionales, promocionales, formativas o de bienestar.
Utilizar la imagen, voz, testimonios, participacion o intervenciones del estudiante en
piezas institucionales, académicas, promocionales, publicitarias o informativas,
incluyendo su publicacion en pagina web, redes sociales, medios digitales, impresos o
audiovisuales, siempre que exista autorizacion o fundamento legal aplicable.

Transferir o transmitir Datos Personales a proveedores, encargados, aliados, plataformas
tecnoldgicas, entidades educativas, autoridades o terceros con los que LA INSTITUCION
tenga relacion juridica, contractual, académica o institucional, cuando sea necesario para

el cumplimiento de las finalidades autorizadas.
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Estudiantes menores de edad, padres de familia, acudientes, tutores o representantes
legales
Cuando se trate de estudiantes menores de edad, LA INSTITUCION tratara sus Datos
Personales con observancia del interés superior del nifo, nina o adolescente, sus derechos
prevalentes y las reglas especiales aplicables al Tratamiento de Datos Personales de menores
de edad.
Los Datos Personales del menor de edad y de su padre, madre, acudiente, tutor o

representante legal podran ser tratados para las siguientes finalidades:

a. Gestionar el proceso de admision, inscripcion, matricula, renovacién, permanencia,
certificacion, graduacion y demas tramites académicos y administrativos del menor de
edad.

b. Prestar los servicios educativos contratados o solicitados y desarrollar actividades
académicas, administrativas, formativas, culturales, institucionales, de bienestar,
orientacion y acompanamiento al estudiante.

c. Registrar, actualizar y conservar la informacion académica, administrativa, financiera,
disciplinaria y de convivencia del menor de edad.

d. Verificar la identidad del menor de edad y del padre, madre, acudiente, tutor o
representante legal, asi como validar la informacion suministrada para efectos de
matricula, autorizaciones, comunicaciones y demas gestiones institucionales.

e. Mantener comunicaciéon con el padre, madre, acudiente, tutor o representante legal
respecto del proceso académico, administrativo, financiero, disciplinario, de bienestar,
convivencia, permanencia y seguimiento del menor de edad.

f. Gestionar comunicaciones académicas, administrativas, financieras, institucionales,
informativas, promocionales o de bienestar dirigidas al menor de edad y/o a su
representante legal.

g. Atender solicitudes, consultas, peticiones, quejas, reclamos, tramites internos,
autorizaciones, permisos, novedades y demas gestiones relacionadas con la prestacion
del servicio educativo.

h. Generar certificados, constancias, carnés, paz y salvos, reportes académicos, reportes
financieros, comunicaciones institucionales y demas documentos relacionados con la

vida académica del menor de edad.
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Gestionar pagos, facturacion, cartera, recaudos, financiacion, becas, descuentos,
convenios, acuerdos de pago y demas asuntos econémicos derivados de la matricula o
prestaciéon del servicio educativo.

Contactar al padre, madre, acudiente, tutor o representante legal para fines de cobro,
gestion de cartera, confirmacion de pagos, actualizacion de informacion, validacion de
datos, entrega de soportes, facturacion y demas asuntos financieros o administrativos
relacionados con el estudiante.

Realizar actividades de bienestar institucional, acompafiamiento académico, orientacion,
seguimiento al estudiante, permanencia, prevencién de desercion, mejora del servicio
educativo y atencién de situaciones especiales.

Gestionar informacioén relacionada con contactos de emergencia, situaciones de salud,
restricciones médicas, necesidades especiales, acompafiamiento institucional, atencion
prioritaria 0 cualquier otra situacién necesaria para proteger la integridad, bienestar y
seguridad del menor de edad.

. Realizar encuestas de satisfaccion, estudios estadisticos, analisis de calidad educativa,
caracterizacion, segmentacion, permanencia, desercidon, experiencia del estudiante,
experiencia del acudiente y mejora de los servicios institucionales.

Cumplir obligaciones legales, contractuales, administrativas, educativas, contables,
tributarias, de gestion documental, seguridad, convivencia, proteccion del menor de edad
y demas obligaciones aplicables a LA INSTITUCION.

Atender requerimientos de autoridades administrativas, judiciales, educativas, entidades
de vigilancia y control, autoridades de proteccién de nifios, nifias y adolescentes y demas
entidades competentes.

Soportar procesos de auditoria interna o externa, calidad, acreditacién, inspeccion,
vigilancia, control, gestion documental, seguridad de la informacién y cumplimiento
normativo.

Permitir el acceso, permanencia y control de seguridad del menor de edad y de su padre,
madre, acudiente, tutor o representante legal en las instalaciones de LA INSTITUCION,
incluyendo sistemas de videovigilancia, control de ingreso y demas mecanismos de
seguridad institucional.

Realizar registros fotograficos, audiovisuales, sonoros o de video en actividades

académicas, culturales, institucionales, promocionales, formativas o de bienestar.
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s. Utilizar la imagen, voz, testimonios, participacion, intervenciones o actuaciones del menor
de edad en piezas institucionales, académicas, promocionales, publicitarias, informativas
o de divulgacion, incluyendo su publicacién en pagina web, redes sociales, medios
digitales, impresos o audiovisuales, siempre que exista autorizacion del representante
legal o fundamento legal aplicable.

t. Utilizar, cuando corresponda, la imagen, voz, nombre, testimonio o participacion del
padre, madre, acudiente, tutor o representante legal en actividades, eventos, piezas
institucionales, campanas informativas, académicas, promocionales o publicitarias de LA
INSTITUCION.

u. Transferir o transmitir Datos Personales a proveedores, encargados, aliados, plataformas
tecnoldgicas, entidades educativas, autoridades, aseguradoras, entidades financieras o
terceros con los que LA INSTITUCION tenga relacion juridica, contractual, académica o
institucional, siempre que sea necesario para el cumplimiento de las finalidades
autorizadas.

v. Conservar la informacion del menor de edad y del padre, madre, acudiente, tutor o
representante legal durante el tiempo necesario para cumplir las finalidades autorizadas,
obligaciones legales, contractuales, administrativas, contables, académicas, probatorias

y de archivo institucional.

Egresados
LA INSTITUCION podra tratar los Datos Personales de los egresados para las siguientes

finalidades:

Mantener actualizada la base de datos de egresados de LA INSTITUCION.
Gestionar actividades, programas, beneficios, servicios, convocatorias, eventos,
encuentros, comunicaciones y estrategias dirigidas a egresados.

c. Realizar seguimiento a la trayectoria académica, laboral, profesional, ocupacional,
empresarial o de emprendimiento de los egresados.

d. Adelantar encuestas, estudios estadisticos, mediciones, caracterizaciones, analisis de
empleabilidad, impacto, pertinencia de programas, calidad educativa y mejora

institucional.
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Contactar al egresado a través de medios fisicos, telefénicos, electronicos, mensajes de
texto, aplicaciones de mensajeria, redes sociales, correo electrénico o cualquier otro
canal suministrado.

Enviar informacion académica, institucional, comercial, promocional o publicitaria
relacionada con programas de formacién continua, cursos, diplomados, seminarios,
eventos, beneficios, convenios, servicios educativos, bolsa de empleo y demas
actividades ofrecidas por LA INSTITUCION o por sus aliados.

Gestionar la participacion del egresado en redes de egresados, comunidades
académicas, actividades de actualizacion, relacionamiento institucional, bienestar,
formacion continua, eventos, reconocimientos o actividades de integracion.

Gestionar procesos de bolsa de empleo, practicas, pasantias, oportunidades laborales,
referenciacion, intermediacién o relacionamiento con empresas, empleadores, aliados
estratégicos, entidades publicas o privadas, cuando sea aplicable.

Compartir, transmitir o transferir informacion con empresas, aliados, plataformas
tecnoldgicas, operadores de bolsa de empleo, entidades educativas, autoridades,
proveedores o terceros que apoyen la gestion de egresados, empleabilidad,
comunicaciones, eventos, formacién continua o servicios institucionales.

Validar, actualizar, consultar y verificar la informacion suministrada para fines
académicos, administrativos, estadisticos, institucionales, de calidad, empleabilidad,
acreditacion, seguimiento y mejora continua.

Elaborar informes, reportes, indicadores, estadisticas, estudios de impacto,
autoevaluacion, acreditacién, inspeccion, vigilancia, control, gestion documental y demas
procesos internos o externos relacionados con la calidad educativa y el seguimiento a
egresados.

Atender solicitudes, consultas, peticiones, quejas, reclamos, certificaciones, constancias,
tramites administrativos, académicos o institucionales realizados por el egresado.

. Soportar procesos de auditoria interna o externa, calidad, acreditacion, cumplimiento
normativo, gestion documental, seguridad de la informacién y control institucional.
Atender requerimientos de autoridades administrativas, judiciales, educativas, entidades
de vigilancia y control y demas autoridades competentes.

Realizar registros fotograficos, audiovisuales, sonoros o de video en eventos, encuentros,
actividades académicas, institucionales, promocionales, formativas, de bienestar,

empleabilidad o relacionamiento con egresados.
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p. Utilizar la imagen, voz, nombre, testimonio, historia de vida, experiencia académica,
profesional, laboral, empresarial o de emprendimiento del egresado en piezas
institucionales, académicas, promocionales, publicitarias, informativas o de divulgacion
de LA INSTITUCION, incluyendo su publicacién en pagina web, redes sociales, medios
digitales, impresos, audiovisuales o campanas institucionales, siempre que exista
autorizacion o fundamento legal aplicable.

g. Conservar la informacién durante el tiempo necesario para cumplir las finalidades
autorizadas, obligaciones legales, administrativas, académicas, probatorias, estadisticas,

histdricas, institucionales y de archivo.

Potenciales clientes, aspirantes o usuarios registrados por medios digitales
LA INSTITUCION podra tratar los Datos Personales de potenciales clientes, aspirantes,

interesados o usuarios registrados por medios digitales para las siguientes finalidades:

a. Gestionar solicitudes de informacion sobre programas académicos, cursos, diplomados,
servicios educativos, eventos, beneficios, convenios, inscripciones, matriculas o
actividades ofrecidas por LA INSTITUCION.

b. Contactar al Titular a través de llamadas telefénicas, mensajes de texto, correos
electrénicos, WhatsApp, redes sociales, formularios digitales, plataformas tecnolégicas o
cualquier otro medio fisico o digital suministrado.

c. Enviar informacion comercial, promocional, académica, publicitaria e institucional
relacionada con programas, cursos, diplomados, eventos, campanas, descuentos,
beneficios, convocatorias, servicios educativos y demas oferta de LA INSTITUCION.

d. Realizar seguimiento comercial, gestién de interesados, orientacion académica y
acompafamiento en procesos de inscripcién, admision, matricula o compra de servicios
educativos.

e. Segmentar, perfilar y analizar la informaciéon suministrada con fines comerciales,
académicos, estadisticos, publicitarios, de mercadeo, analitica de datos, mejora de
servicios y medicion de efectividad de campanas.

f. Gestionar campanas digitales, formularios electrénicos, bases de datos de interesados,
prospectos, aspirantes, referidos, participantes en eventos o usuarios registrados en

medios digitales.
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g. Realizar encuestas de satisfaccion, estudios de mercado, analisis de preferencias,
caracterizacién de usuarios, medicién de experiencia y mejora de los canales de atencién.

h. Conservar la informacion suministrada para atender solicitudes futuras, mantener historial
de contacto y gestionar relaciones comerciales, académicas o institucionales con el
Titular.

i. Informar sobre cambios en la Politica de Tratamiento de Datos Personales, términos de
uso, condiciones de programas, campanas, servicios o canales de atencion.

j-  Transmitir o transferir Datos Personales a proveedores tecnoldgicos, plataformas de
gestion comercial, herramientas de automatizacion, aliados, encargados del tratamiento
o terceros que apoyen la operacion de los canales digitales, campanas, comunicaciones
o servicios de LA INSTITUCION.

Visitantes
LA INSTITUCION podra tratar los Datos Personales de visitantes para las siguientes

finalidades:

a. Permitir, registrar y controlar el ingreso, permanencia y salida de las instalaciones fisicas
de LA INSTITUCION.

b. Verificar la identidad de las personas que ingresan a las sedes, oficinas, aulas, eventos
0 espacios institucionales.

c. Mantener registros de acceso para fines de seguridad, trazabilidad, control interno,
atencion de incidentes o verificacidon posterior.

d. Identificar el area, dependencia, evento, actividad o persona visitada.

e. Monitorear las instalaciones mediante sistemas de videovigilancia, con el propésito de
preservar la seguridad de las personas, bienes, instalaciones y activos de LA
INSTITUCION.

f. Atender situaciones de emergencia, evacuacion, seguridad, convivencia, control de
acceso o requerimientos de autoridad competente.

g. Gestionar la participacion de visitantes en eventos académicos, institucionales,
promocionales, comerciales, formativos o de bienestar.

h. Realizar registros fotograficos, audiovisuales, sonoros o de video en eventos o
actividades institucionales, cuando aplique y conforme a la autorizacion correspondiente
o al aviso de privacidad dispuesto por LA INSTITUCION.
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i. Atender solicitudes, consultas, peticiones, quejas, reclamos o requerimientos

presentados por visitantes o terceros.

Trabajadores, potenciales trabajadores y colaboradores

Para efectos de la presente Politica, se entienden incluidos en esta categoria los
empleados, docentes, directivos, personal administrativo, practicantes, aprendices, potenciales
empleados y demas colaboradores de LA INSTITUCION.

LA INSTITUCION podra tratar sus Datos Personales para las siguientes finalidades:

a. Gestionar procesos de seleccidn, vinculacién, contratacion, ejecucion, desarrollo y
terminacion de la relacion laboral o contractual.

b. Administrar la relacion laboral, incluyendo némina, pagos, prestaciones sociales,
seguridad social, afiliaciones, incapacidades, licencias, vacaciones, beneficios,
evaluaciones de desempefio y demas obligaciones laborales.

c. Gestionar el expediente laboral, hojas de vida, soportes académicos, certificaciones,
antecedentes, referencias, documentos de identidad y demas informacion necesaria para
la relacion de trabajo.

d. Cumplir obligaciones legales, laborales, tributarias, contables, de seguridad social,
seguridad y salud en el trabajo, gestion humana y reportes ante autoridades competentes.

e. Realizar afiliaciones y tramites ante EPS, ARL, fondo de pensiones, caja de
compensacién, entidades financieras, operadores de ndmina, aseguradoras y demas
terceros relacionados con la administracion laboral.

f. Gestionar actividades de capacitacién, formacién, bienestar laboral, clima organizacional,
seguridad y salud en el trabajo, control de asistencia, gestion disciplinaria y procesos
internos de LA INSTITUCION.

g. Verificar informacién personal, académica, laboral, financiera, antecedentes, referencias
y demas datos necesarios para la vinculacion, permanencia o cumplimiento de
obligaciones legales o contractuales.

h. Realizar procesos de auditoria interna o externa, gestion documental, control interno,
cumplimiento normativo, calidad, seguridad de la informacién y prevencion de riesgos.

i. Controlar el acceso fisico y logico a instalaciones, sistemas, plataformas, correos

institucionales, herramientas tecnoldgicas, equipos y activos de LA INSTITUCION.
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j- Realizar registros fotograficos, audiovisuales, sonoros o de video en actividades
institucionales, académicas, formativas, promocionales, de bienestar o corporativas.

k. Utilizar laimagen, voz, nombre, cargo, testimonios o participacion del trabajador en piezas
institucionales, académicas, promocionales, publicitarias, comerciales o informativas,
siempre que exista autorizacion o fundamento legal aplicable.

I.  Atender requerimientos de autoridades judiciales, administrativas, laborales, tributarias,
de seguridad social, educativas, de vigilancia y control o demas entidades competentes.

m. Transmitir o transferir Datos Personales a proveedores, encargados, aliados, entidades
publicas o privadas, plataformas tecnolégicas, operadores de nédmina, asesores externos
o terceros que apoyen la operacién administrativa, laboral, contable, tecnoldgica, juridica

o institucional.

Proveedores y contratistas
LA INSTITUCION podra tratar los Datos Personales de proveedores, contratistas, aliados

y terceros relacionados contractualmente para las siguientes finalidades:

a. Gestionar procesos de conocimiento, seleccion, vinculacion, evaluacion, contratacion,
ejecucion, seguimiento y terminacion de relaciones comerciales, contractuales o de
prestacion de servicios.

b. Administrar la relacion contractual, incluyendo elaboracion, revision, firma, ejecucion,
modificacion, seguimiento, pago, terminacion y archivo de contratos, rdenes de compra,
cuentas de cobro, facturas y demas documentos relacionados.

c. Realizar gestiones administrativas, financieras, contables, tributarias, juridicas,
operativas, logisticas y de cumplimiento derivadas de la relacion con proveedores,
contratistas o aliados.

d. Verificar la informacion suministrada, incluyendo identidad, existencia y representacion
legal, RUT, certificaciones bancarias, referencias comerciales, informacién financiera,
tributaria, contractual o de cumplimiento.

e. Realizar procesos de debida diligencia, conocimiento de contraparte, analisis de riesgos,
validacion en listas restrictivas, vinculantes, sancionatorias, bases publicas, antecedentes
o fuentes de informacién permitidas por la ley.

f. Gestionar pagos, retenciones, facturacién, obligaciones tributarias, reportes contables y

demas actuaciones propias de la relacién comercial o contractual.
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Atender solicitudes, requerimientos, auditorias, procesos de control interno, calidad,
gestion documental, cumplimiento normativo y seguimiento contractual.

Permitir el ingreso, permanencia, control y seguridad de proveedores, contratistas y
personal autorizado en las instalaciones de LA INSTITUCION.

Realizar registros fotograficos, audiovisuales o de video en actividades institucionales,
eventos, reuniones, capacitaciones o actividades relacionadas con la ejecucidn
contractual, para fines informativos, institucionales, promocionales o de evidencia de
cumplimiento contractual.

Atender requerimientos de autoridades administrativas, judiciales, tributarias, educativas,
de vigilancia y control o demas entidades competentes.

Transmitir o transferir Datos Personales a proveedores tecnolégicos, asesores externos,
entidades financieras, aliados, auditores, autoridades o terceros que intervengan en la
gestién administrativa, contable, contractual, juridica, tecnolégica o de cumplimiento de
LA INSTITUCION.

Clientes Corporativos o Institucionales

LA INSTITUCION podra tratar los Datos Personales de Clientes Corporativos o

Institucionales, asi como de sus representantes, contactos autorizados, empleados, contratistas,

colaboradores, afiliados, asociados, beneficiarios o participantes, para las siguientes finalidades:

a.

b.

Gestionar solicitudes de informaciéon, cotizaciones, propuestas comerciales,
negociaciones, ordenes de servicio, convenios, contratos, alianzas o acuerdos
relacionados con la prestacion de servicios educativos, académicos, formativos, de
capacitacion, certificacion, diplomados, cursos, educacién continua o programas a la
medida.

Administrar la relaciéon comercial, contractual, académica, financiera y administrativa con
el Cliente Corporativo o Institucional.

Coordinar la inscripcién, matricula, vinculacion, asistencia, participacion, evaluacion,
seguimiento, certificacion y demas gestiones académicas de los empleados, contratistas,
colaboradores, afiliados, asociados, beneficiarios o participantes designados por el

Cliente Corporativo o Institucional.
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Prestar los servicios educativos contratados, incluyendo actividades académicas,
formativas, virtuales, presenciales, hibridas, administrativas, tecnoldgicas, de bienestar,
acompanamiento y seguimiento.

Generar certificados, constancias, reportes de asistencia, reportes académicos, informes
de avance, resultados, calificaciones, paz y salvos, actas, listados de participacion y
demas documentos asociados a la prestacion del servicio contratado.

Mantener comunicacién con representantes legales, contactos comerciales,
administrativos, financieros, responsables de talento humano, responsables de
capacitacion, supervisores contractuales, participantes o demas personas autorizadas
por el Cliente Corporativo o Institucional.

Gestionar pagos, facturacion, cartera, recaudos, acuerdos comerciales, descuentos,
convenios, notas crédito, cuentas por cobrar y demas asuntos econémicos derivados de
la relacién contractual.

Realizar encuestas de satisfaccion, medicion de experiencia, analisis de calidad
educativa, estudios estadisticos, caracterizacion, indicadores de participacién, evaluaciéon
de impacto, mejora de servicios y seguimiento institucional.

Enviar comunicaciones institucionales, académicas, comerciales, promocionales o
informativas relacionadas con programas, cursos, diplomados, eventos, convocatorias,
beneficios, servicios educativos, alianzas o nuevas ofertas de LA INSTITUCION.
Realizar registros fotograficos, audiovisuales, sonoros o de video en capacitaciones,
clases, reuniones, eventos, actividades académicas, institucionales, comerciales o de
bienestar, cuando aplique y conforme a la autorizacion correspondiente.

Utilizar la imagen, voz, testimonios, participacion o intervenciones de los participantes o
representantes del Cliente Corporativo o Institucional en piezas institucionales,
académicas, promocionales, publicitarias, comerciales o informativas, siempre que exista
autorizacion o fundamento legal aplicable.

Verificar, actualizar, consultar y validar la informacion suministrada para fines
contractuales, académicos, administrativos, financieros, comerciales, contables,
tributarios, juridicos, de cumplimiento normativo o gestién documental.

. Atender solicitudes, consultas, peticiones, quejas, reclamos, requerimientos, auditorias o
tramites presentados por el Cliente Corporativo o Institucional, sus representantes,

contactos autorizados o participantes.
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Atender requerimientos de autoridades administrativas, judiciales, educativas, tributarias,
de vigilancia y control o demas entidades competentes.

Transmitir o transferir Datos Personales a proveedores, encargados, aliados, plataformas
tecnoldgicas, operadores académicos, entidades educativas, autoridades, asesores
externos o terceros que apoyen la operacién comercial, administrativa, académica,
tecnoldgica, contable, juridica o contractual de LA INSTITUCION.

Conservar la informaciéon durante el tiempo necesario para cumplir las finalidades
autorizadas, las obligaciones legales, contractuales, académicas, administrativas,

contables, tributarias, probatorias y de archivo institucional.

LA INSTITUCION podra recolectar, almacenar, usar, circular, actualizar, transmitir,

transferir y, en general, tratar Datos Sensibles Unicamente cuando exista autorizacién previa,

expresa e informada del Titular o de su representante legal, cuando el Tratamiento sea necesario

para cumplir obligaciones legales, laborales, educativas, contractuales, de seguridad, bienestar,

salud, proteccién del menor de edad o cuando exista otra causal permitida por la normatividad

aplicable.

Se consideran Datos Sensibles aquellos que afectan la intimidad del Titular o cuyo uso

indebido puede generar discriminacién, tales como, entre otros:

a.
b.

Datos relacionados con el estado de salud.

Condiciones médicas, restricciones, recomendaciones o necesidades de apoyo
especial.

Datos biométricos, cuando aplique.

Datos de imagen, voz o registros audiovisuales, cuando por su contexto puedan revelar
informacion sensible o afectar la intimidad del Titular.

Datos de nifios, nifias y adolescentes.

Informacion socioecondémica, cuando su uso pueda afectar la intimidad del Titular o

generar discriminacion.
LA INSTITUCION podra tratar Datos Sensibles para las siguientes finalidades:

Garantizar la adecuada prestacion del servicio educativo.

Proteger el interés superior de nifios, ninas y adolescentes.
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c. Atender situaciones de salud, emergencia, seguridad, convivencia, bienestar
institucional o atencion prioritaria.

d. Gestionar necesidades de apoyo especial, discapacidad, restricciones meédicas o
condiciones particulares del Titular.

e. Cumplir obligaciones legales, laborales, educativas, contractuales, de seguridad social,
seguridad y salud en el trabajo o requerimientos de autoridad competente.

f. Realizar procesos de autenticacion de identidad, control de acceso y seguridad
institucional, cuando aplique.

g. Soportar procesos de bienestar, acompanamiento académico, permanencia, prevencion

de desercion, proteccion del estudiante y mejora del servicio educativo.

El Titular no estara obligado a suministrar Datos Sensibles ni a autorizar su Tratamiento,
salvo en los casos en que estos sean necesarios para el cumplimiento de obligaciones legales,
laborales, educativas, contractuales, de proteccion del menor de edad, seguridad, salud, atencion

de emergencias o para la adecuada prestacion del servicio correspondiente.

LA INSTITUCION podra recolectar y tratar Datos Personales de sus diferentes Grupos
de Interés, entre ellos estudiantes, estudiantes menores de edad, padres de familia, acudientes,
representantes legales, egresados, visitantes, trabajadores, potenciales trabajadores,
proveedores, contratistas, aliados y demas terceros con los que tenga relacion.

El Tratamiento de estos Datos Personales se realizara conforme a las finalidades
autorizadas por los Titulares, a la presente Politica de Tratamiento de Datos Personales y a la
normativa colombiana aplicable, especialmente para el desarrollo de actividades académicas,
administrativas, laborales, contractuales, comerciales, tecnolégicas, financieras, de seguridad,
bienestar institucional, atencién de solicitudes, gestion documental, cumplimiento legal y mejora
de los servicios ofrecidos por LA INSTITUCION.

Frente a la informacion recolectada para el desarrollo de sus actividades y la prestacion
de sus servicios, LA INSTITUCION actuar, por regla general, en calidad de Responsable del
Tratamiento, en la medida en que decide sobre la recoleccion, uso, almacenamiento, circulacion,
actualizacion, transmision, transferencia, conservaciéon y demas operaciones aplicables sobre los

Datos Personales.

30



Tratamiento de Datos Personales Politécnico de Colombia

Cuando sea necesario para el cumplimiento de las finalidades autorizadas o permitidas
por la ley, LA INSTITUCION podra compartir, transmitir o permitir el acceso a los Datos
Personales a terceros, proveedores, contratistas, aliados, plataformas tecnoldgicas, operadores,
asesores externos o demas terceros que actuen en calidad de Encargados del Tratamiento,
quienes deberan tratar la informacion Unicamente conforme a las instrucciones impartidas por
LA INSTITUCION, a las finalidades autorizadas y a las obligaciones legales y contractuales
aplicables.

Para tales efectos, LA INSTITUCION procurara suscribir los respectivos contratos,
acuerdos o clausulas de transmisién de Datos Personales con los terceros que actien como
Encargados del Tratamiento, en los cuales se estableceran, entre otros aspectos, las finalidades
autorizadas, las operaciones permitidas, los deberes de confidencialidad, las medidas de
seguridad, las restricciones de uso, la prohibicion de tratar la informacion para finalidades propias
no autorizadas y las obligaciones de devolucion, supresidon o conservacion de la informacion,
segun corresponda.

Asi mismo, LA INSTITUCION adoptar4 medidas razonables de seguridad,
confidencialidad, acceso restringido, trazabilidad y gestiéon documental, orientadas a proteger los
Datos Personales contra pérdida, acceso no autorizado, uso indebido, alteracion, divulgacion,

consulta no autorizada o cualquier forma de Tratamiento no permitido.

De manera general, LA INSTITUCION obtendra la autorizacién para recolectar y tratar
Datos Sensibles. En estos casos, LA INSTITUCION informara a los Titulares de los Datos
Sensibles que serian objeto de Tratamiento, las Finalidades especificas de su Tratamiento y que,
por tratarse de Datos Sensibles no esta obligado a suministralos, salvo en los casos en que
exista un deber legal que asi lo requiera. En caso de tener dudas respecto de la necesidad de
entregar Datos Sensibles, por favor comuniquese con LA INSTITUCION de manera previa a la
entrega de los mismos.

LA INSTITUCION no condicionara la existencia y el mantenimiento de su relacién con el
Titular al suministro de Datos Sensibles, a menos que tales datos en efecto deban obtenerse por
ser indispensables para la existencia y/o mantenimiento adecuado de la relacién o para el

cumplimiento de los deberes a cargo de LA INSTITUCION vy/o del titular.
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LA INSTITUCION podra recolectar y tratar Datos Personales de nifias, nifios y
adolescentes cuando ello sea necesario para la prestacion de sus servicios educativos,
académicos, administrativos, formativos, de bienestar, seguridad, acompafamiento institucional,
cumplimiento legal o para el desarrollo de las demas finalidades autorizadas en la presente
Politica.

El Tratamiento de Datos Personales de nifias, nifios y adolescentes se realizara con
especial observancia de sus derechos fundamentales, su interés superior, sus derechos
prevalentes y el respeto por su dignidad, intimidad y desarrollo integral. En todo caso, LA
INSTITUCION procurarda que el Tratamiento responda a finalidades legitimas, necesarias,
proporcionales y directamente relacionadas con su actividad educativa o con las obligaciones
legales, contractuales, administrativas y de proteccion que le correspondan.

Para el Tratamiento de Datos Personales de nifias, nifios y adolescentes, LA
INSTITUCION solicitara la autorizacion previa, expresa e informada de sus padres, madres,
acudientes, tutores o representantes legales, salvo en los casos exceptuados por la ley. Asi
mismo, cuando sea posible y de acuerdo con la edad, madurez y capacidad de entendimiento
del menor de edad, LA INSTITUCION podréa tener en cuenta su opinién frente al Tratamiento de
sus Datos Personales.

LA INSTITUCION hara esfuerzos razonables para verificar que quien otorgue la
autorizacion actue en calidad de padre, madre, acudiente, tutor o representante legal del nifio,
nifa o adolescente. No obstante, partira del principio de buena fe respecto de la informacion
suministrada por quien manifieste tener dicha calidad, sin perjuicio de solicitar soportes
adicionales cuando lo considere necesario.

En ningin caso LA INSTITUCION tratar4 Datos Personales de nifias, nifios o
adolescentes para finalidades contrarias a sus derechos fundamentales, ni para usos que puedan
afectar su interés superior, su intimidad, seguridad o desarrollo integral. El Tratamiento de esta
informacion estara sujeto a medidas reforzadas de confidencialidad, seguridad, acceso

restringido y proteccién especial.

LA INSTITUCION podra recibir Datos Personales que sean remitidos de manera
voluntaria por los Titulares, aun cuando estos no hayan sido solicitados previamente o no exista

una autorizacion formal suscrita al momento de su envio.
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En estos casos, cuando el Titular suministre sus Datos Personales a través de correos
electrénicos, formularios, hojas de vida, comunicaciones fisicas o digitales, canales de atencion,
redes sociales, plataformas tecnolégicas o cualquier otro medio dispuesto por LA INSTITUCION,
se entendera que, mediante una conducta inequivoca, autoriza el Tratamiento de dicha
informacién Unicamente para la finalidad directamente relacionada con la solicitud, tramite,
comunicacion o gestion realizada.

Esta autorizacién por conducta inequivoca podra aplicarse, entre otros casos, al envio de

informacioén por parte de:

Personas interesadas en participar en procesos de seleccién o vinculacion laboral.
Personas interesadas en vincularse como proveedores, contratistas o aliados.

c. Aspirantes, potenciales estudiantes, usuarios registrados por medios digitales o
interesados en la oferta académica de LA INSTITUCION.

d. Personas que presenten solicitudes, peticiones, quejas, reclamos, consultas o
comunicaciones de cualquier naturaleza.

e. Terceros que remitan informacién necesaria para la gestién de tramites académicos,

administrativos, comerciales, contractuales o institucionales.

El Tratamiento de estos Datos Personales se limitard a la atencion de la solicitud o
finalidad que dio origen a su envio, y LA INSTITUCION no utilizara dicha informacién para
finalidades diferentes, salvo que cuente con autorizacién del Titular o con una habilitacion legal
para ello.

Cuando la relacién con el Titular se formalice, o cuando sea necesario continuar tratando
sus Datos Personales para finalidades adicionales, LA INSTITUCION solicitara la autorizacion
previa, expresa e informada correspondiente, conforme a la normatividad aplicable y a la
presente Politica de Tratamiento de Datos Personales.

En caso de que LA INSTITUCION reciba Datos Personales que no sean necesarios,
pertinentes o adecuados para la finalidad informada o para el tramite correspondiente, podra
abstenerse de tratarlos, eliminarlos, devolverlos o adoptar las medidas razonables que

correspondan para evitar su uso indebido o no autorizado.
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El acceso a las Bases de Datos que se encuentren bajo la responsabilidad de LA
INSTITUCION solamente estara disponible para los Trabajadores, el Personal Administrativo o
Directivo de LA INSTITUCION que requieran acceder y tratar esta informacion para el desarrollo
de sus funciones. LA INSTITUCION no compartira o entregara las Bases de Datos ni los Datos
Personales almacenados en estas a terceras personas con las que no tenga ningun tipo de
relacion.

Sin embargo, en los casos en que lo requiera para alcanzar las Finalidades autorizadas,
los Datos Personales podran ser legitimamente transmitidos a proveedores, quienes podran
estar ubicados fuera o dentro del pais e incluso en jurisdicciones con diferentes normas y niveles
de proteccion de datos como EE.UU, con quienes se firmaran los correspondientes acuerdos de
transmisién de datos personales para proteger la informacion, los derechos de los Titulares y
para tomar todas las medidas pertinentes para que el Tratamiento de la Base de Datos y de los
Datos Personales se realice en cumplimiento de esta Politica.

Dentro de los proveedores encargados de la informacion con los que usualmente se
comparten los Datos Personales, se encuentran aquellos que proveen servicios de hospedaje y
moderacion de sitios web, incluidos almacenamiento en la nube, alojamiento de aplicaciones
moviles, procesamiento de datos, provisién de infraestructura digital, servicios de TI.

Para todos los efectos, LA INSTITUCION solo podra entregar informacién contenida en
sus Bases de Datos a los Titulares, sus causahabientes o sus representantes legales, las
entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial;
los terceros autorizados por el Titular o por el Régimen General de Protecciéon de Datos
Personales. LA INSTITUCION se reserva el derecho de solicitar documentacién adicional a fin
de verificar la calidad de la persona que solicita la informacién. Adicionalmente, LA
INSTITUCION implementara mecanismos que le permita tener a disposicién de los titulares la
informacion de sus datos personales, las finalidades para las que han sido tratados y el
tratamiento que se ha dado a los mismos.

Sin perjuicio de lo anterior, LA INSTITUCION podra compartir con sus aliados
comerciales, afiliados de confianza o anunciantes, informacién agregada genérica no vinculada

a ninguna persona identificada o identificable.
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LA INSTITUCION esta comprometida con la confidencialidad y seguridad de los Datos
Personales que se encuentran almacenados en sus Bases de Datos, bajo restricciones de
acceso, disponibilidad y consulta por parte de terceros no autorizados. LA INSTITUCION velara
porque los Datos Personales que se encuentran en sus archivos y Bases de Datos sean
almacenados y administrados en razonables condiciones de seguridad y confidencialidad.

Con base en lo anterior, LA INSTITUCION informa a los Titulares de los Datos Personales
que ha adoptado medidas y practicas adecuadas para la conservacién de los Datos Personales
bajo condiciones de seguridad tipicas, que buscan impedir su adulteracién, pérdida, robo,
consulta publica, uso o acceso no autorizado o fraudulento, asi como la implementacion de
practicas internas que contribuyan a un ambiente seguro de la informacion. No obstante, LA
INSTITUCION no podra garantizar la seguridad total de ningin Tratamiento de Datos Personales
por Internet o por sistemas de almacenamiento de datos. En caso de que algun Titular considere
que sus Datos Personales no estan siendo tratados de manera segura, LA INSTITUCION
agradece ser notificada a la brevedad posible a fin de revisar el asunto con la prioridad que esto
amerita.

Todos los Trabajadores de LA INSTITUCION deberan velar por la confidencialidad y
seguridad de las Bases de Datos y de los Datos Personales y velar porque los Encargados
acceden a la misma también se responsabilicen de esta. El deber de reserva de los
colaboradores frente a los Datos Personales a los que tengan acceso se extiende después de

finalizada la actividad realizada por éste en relacion con el tratamiento.

LA INSTITUCION adoptara medidas razonables para prevenir, identificar, contener,
analizar, gestionar y documentar los incidentes de seguridad que puedan comprometer la
confidencialidad, integridad, disponibilidad, uso, acceso, circulacién, almacenamiento o
conservacién de los Datos Personales tratados en sus Bases de Datos.

Para efectos de la presente Politica, se entendera por incidente de seguridad cualquier
evento, situacion o circunstancia que pueda generar pérdida, adulteracion, acceso no autorizado,
consulta indebida, uso fraudulento, divulgacién no autorizada, destruccion, alteracion, bloqueo,
indisponibilidad, fuga, exposicion o afectacion de Datos Personales bajo responsabilidad o
administracion de LA INSTITUCION.

Podran considerarse incidentes de seguridad, entre otros, los siguientes:
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Acceso no autorizado a Bases de Datos, plataformas, sistemas, carpetas, archivos
fisicos o digitales que contengan Datos Personales.

Pérdida, eliminacioén, alteracién, dafo o destruccién no autorizada de informacion
personal.

Envio de Datos Personales a destinatarios no autorizados o por canales no seguros.
Pérdida o hurto de equipos, dispositivos, documentos, soportes fisicos o digitales que
contengan Datos Personales.

Publicacién, exposicién o divulgacién no autorizada de Datos Personales.

Fallas, caidas, indisponibilidad, ataques informaticos, malware, ransomware,
suplantacion, phishing o cualquier evento tecnolégico que pueda comprometer Datos
Personales.

Consulta, descarga, copia, extraccion o uso indebido de informacién personal por parte
de trabajadores, contratistas, proveedores, encargados o terceros.

Cualquier otra situacion que represente un riesgo para los derechos de los Titulares o
para la seguridad de las Bases de Datos de LA INSTITUCION.

Cuando se identifique o se tenga sospecha razonable de la ocurrencia de un incidente de

seguridad, el trabajador, contratista, proveedor, encargado o tercero que tenga conocimiento del

hecho debera reportarlo de manera inmediata al Oficial de Proteccién de Datos Personales, al

area de Tecnologia, al representante legal o al area que LA INSTITUCION designe para estos

efectos, a través de los canales internos establecidos.

Una vez recibido el reporte, LA INSTITUCION adelantara, segun corresponda, las

siguientes actividades:

a.
b.

C.

Registrar el incidente en la bitacora o mecanismo interno definido para tal fin.

Identificar la fecha y hora de ocurrencia o deteccién del incidente.

Determinar las Bases de Datos, sistemas, documentos, areas, procesos o terceros
involucrados.

Identificar el tipo de Datos Personales comprometidos, incluyendo si existen Datos
Sensibles, datos de nifias, nifios o adolescentes, datos financieros, académicos,
laborales, de salud, imagen, voz o registros audiovisuales.

Estimar el nimero de Titulares afectados o potencialmente afectados.

Evaluar las posibles causas, alcance, impacto y nivel de riesgo del incidente.

Adoptar medidas inmediatas de contencién, mitigacion y recuperacién de la informacion,

cuando ello sea posible.
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h. Definir e implementar acciones correctivas, preventivas y de mejora para evitar la
repeticion del incidente.

i. Conservar evidencia de las actuaciones realizadas, soportes técnicos, comunicaciones,
decisiones adoptadas y medidas implementadas.

j- Evaluar si el incidente debe ser reportado ante la Superintendencia de Industria y
Comercio, a través del Registro Nacional de Bases de Datos, cuando exista una
violacion a los cédigos de seguridad o un riesgo en la administracion de la informacion
de los Titulares.

k. Evaluar si resulta necesario informar a los Titulares afectados, especialmente cuando el
incidente pueda generar un riesgo relevante para sus derechos, intimidad, seguridad o

intereses.

LA INSTITUCION mantendra una bitacora de incidentes de seguridad, en la cual
documentara, como minimo, la fecha de ocurrencia o deteccién del incidente, la descripcion del
evento, el area o proceso involucrado, las Bases de Datos afectadas, los Datos Personales
comprometidos, los Titulares afectados o potencialmente afectados, las medidas de contencion,
las acciones correctivas adoptadas, la evaluacién de reporte ante la autoridad competente y el
cierre del caso.

En caso de que el incidente involucre a un Encargado del Tratamiento, proveedor,
contratista, aliado, plataforma tecnoldgica o tercero que trate Datos Personales por cuenta de LA
INSTITUCION, este debera informar oportunamente el incidente y colaborar con la investigacion,
contencion, recuperacion, documentacion, reporte y adopcion de medidas correctivas, de
conformidad con las obligaciones legales, contractuales y los acuerdos de transmisién de Datos
Personales que resulten aplicables.

El analisis, gestion y documentacion de incidentes de seguridad se realizara bajo criterios
de confidencialidad, oportunidad, proporcionalidad, trazabilidad y responsabilidad demostrada,
procurando proteger los derechos de los Titulares y reducir los riesgos derivados del Tratamiento

de Datos Personales.

LA INSTITUCION esta comprometida con el Tratamiento de la informacién bajo estricto

cumplimiento del principio de veracidad o calidad, por lo cual, recuerda el derecho que tienen los
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Titulares a actualizar y rectificar sus Datos Personales y los invita a que reporten cualquier
actualizacién, cambio y/o modificacion respecto de sus Datos Personales a la brevedad posible.
Asimismo, LA INSTITUCION se reserva el derecho de realizar actividades encaminadas a
mantener actualizados los Datos Personales de los Titulares que hacen parte de sus Grupo de
Interés.

En el escenario de actualizaciéon, cambio y/o modificacion de Datos Personales no
reportados eficazmente a LA INSTITUCION, solicitamos la compresién de cualquier Tratamiento
de datos de terceros (no parte de nuestras Bases de Datos) ocasionado por este hecho. En estos
escenarios, y tan pronto sea informado a LA INSTITUCION, se eliminara el Dato Personal del
Titular no relacionado con los Grupos de Interés de LA INSTITUCION de manera inmediata y se

procedera con la actualizacién de la informacion la Base de Datos correspondientes.

LA INSTITUCION conservara los archivos o Bases de Datos que contengan Datos
Personales por el periodo que la normatividad vigente asi se lo exija. El periodo minimo de
conservacion de los Datos Personales correspondera al término de duracion de su relacion legal
o contractual con LA INSTITUCION, a aquel que sea requerido para que LA INSTITUCION
cumpla con sus obligaciones o aquel necesario para que se puedan ejercer los derechos por
parte del Titular en el marco de la naturaleza de la relacion que los vincula. Terminado este
tiempo, LA INSTITUCION podra destruir los Datos Personales o eliminarlos de sus Bases de

Datos, salvo que continue vigente un deber legal o contractual que disponga lo contrario.

En el evento en que LA INSTITUCION tenga acceso a Datos Personales de terceros que
no hagan parte directa de sus Grupos de Interés, y dicha informacion haya sido suministrada por
estudiantes, egresados, trabajadores, proveedores, contratistas, aliados, clientes corporativos o
institucionales, acudientes, representantes legales o cualquier otra persona relacionada con LA
INSTITUCION, se entendera que quien suministra la informacién cuenta con la autorizacién del

Titular o con una habilitacion legal, contractual o legitima para entregar dichos Datos Personales.
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En consecuencia, la persona natural o juridica que suministre Datos Personales de
terceros a LA INSTITUCION declara y garantiza que cuenta con la autorizacién previa, expresa
e informada del Titular, cuando esta sea requerida, y que ha informado al tercero sobre el posible
Tratamiento de sus Datos Personales por parte de LA INSTITUCION, conforme a las finalidades
previstas en la presente Politica.

Lo anterior podra aplicar, entre otros casos, respecto de Datos Personales de:

a. Acudientes, padres de familia, representantes legales, responsables de pago o contactos
de emergencia suministrados por estudiantes, aspirantes o usuarios interesados en los
servicios educativos.

b. Referencias personales, familiares, académicas, laborales o profesionales suministradas
por trabajadores, potenciales trabajadores, contratistas, proveedores o aspirantes.

c. Representantes legales, apoderados, empleados, delegados, contactos comerciales,
contactos administrativos, contactos financieros, personal autorizado o colaboradores de
proveedores, contratistas, aliados, clientes corporativos o institucionales, o personas
juridicas vinculadas con LA INSTITUCION.

d. Empleados, contratistas, colaboradores, afiliados, asociados, beneficiarios o
participantes designados por clientes corporativos o institucionales para recibir cursos,
diplomados, capacitaciones, certificaciones, programas de formacion, educacién continua
o servicios educativos contratados con LA INSTITUCION.

e. Personas autorizadas para realizar tramites académicos, administrativos, financieros,
contractuales o institucionales en nombre de un Titular.

f. Invitados, acompanantes, conferencistas, docentes externos, participantes o asistentes a
eventos, actividades académicas, institucionales, comerciales, promocionales o de

bienestar.

LA INSTITUCION tratara estos Datos Personales Unicamente para las finalidades
relacionadas con la gestién que dio lugar a su entrega, tales como contacto, verificacion de
informacion, atencién de tramites, prestacion de servicios educativos, inscripcion, matricula,
certificacion, gestion académica, administrativa, laboral, contractual, comercial, financiera,
institucional, de seguridad, cumplimiento legal o atencién de solicitudes.

Cuando los Datos Personales sean suministrados por un cliente corporativo o institucional
para la prestacion de servicios educativos a sus empleados, contratistas, colaboradores,

afiliados, asociados, beneficiarios o participantes, dicho cliente declara que cuenta con la
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autorizacion del Titular o con la habilitacidn legal, contractual o legitima necesaria para compartir
la informacion con LA INSTITUCION, y que ha informado a los Titulares sobre el Tratamiento
que realizara LA INSTITUCION para la adecuada ejecucion del servicio educativo contratado.

En caso de que quien suministre la informacion no cuente con la autorizacién del Titular,
o cuando no exista una causal legal que habilite el Tratamiento, LA INSTITUCION limitara el
Tratamiento a los Datos Personales de naturaleza publica o a aquellos estrictamente necesarios
para atender la finalidad legitima correspondiente. Asi mismo, podra abstenerse de utilizar,
conservar, circular o continuar tratando la informacién que no resulte necesaria, pertinente,
adecuada o autorizada.

En todo caso, LA INSTITUCION podra solicitar a quien suministré la informacion los
soportes, aclaraciones, certificaciones o autorizaciones correspondientes, cuando lo considere
necesario para garantizar el cumplimiento de la normativa aplicable en materia de proteccion de

Datos Personales.

Los Titulares de los Datos Personales tendran los siguientes derechos:

a. Acceder, conocer, actualizar y rectificar los Datos Personales que haya suministrado a
LA INSTITUCION.

b. Solicitar prueba de la Autorizacion otorgada a LA INSTITUCION, en su calidad de
responsables del Tratamiento. Salvo en los casos en que esta se exceptue como requisito
para el Tratamiento de los Datos Personales, de conformidad con las excepciones que
establece el RGPD.

c. Serinformado por LA INSTITUCION, previa solicitud, respecto del uso que se le ha dado
a sus Datos Personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en el RGP, previo tramite de Consulta o Reclamo ante LA INSTITUCION.

e. Moadificar y/o revocar la Autorizacién y/o solicitar la supresién del Dato Personal.

f. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de tratamiento.

g. Los demas que reconozca el RGPD.
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Persona encargada de atender las Oficial de Proteccion de Datos Personales
consultas y reclamos relacionados con el
tratamiento de los datos personales

Correo electrénico cumplimiento@politecnicodecolombia.edu.co

A esta misma direccién de contacto podra elevarse cualquier pregunta o consulta
relacionada con la Politica y las practicas relacionados con el Tratamiento de los Datos
Personales por parte de LA INSTITUCION.

Los titulares de la informacién podran ejercer sus derechos a autorizar, conocer,
actualizar, rectificar, suprimir la informacion suministrada o revocar la autorizacién otorgada
mediante el envio de una comunicacion escrita a nuestras oficinas, ubicadas en la CALLE 48 #
77C — 46 Medellin — Antioquia, teléfono (604) 448 5410, o a través del correo electronico:

cumplimiento@politechicodecolombia.edu.co

De esta manera y en cumplimiento de las normas sobre proteccion de datos personales,
LA INSTITUCION, en calidad de Responsable del Tratamiento de Datos Personales, presenta el

procedimiento y requisitos minimos para el ejercicio de sus derechos:

Para la radicacion y atencién de su solicitud le solicitamos suministrar la siguiente informacion:
o Nombre completo y apellidos, asi como los datos de contacto (Direccion fisica y/o
electrénica y teléfonos);
o Motivo(s)/hecho(s) que dan lugar al reclamo, con una breve descripcion del derecho que
desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada,
revocarla, suprimir, acceder a la informacion).

o Firma (si aplica) y nimero de identificacion.
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a. En el caso de consultas: el Titular o solicitante debera identificarse plenamente y describir

de manera clara su Consulta. En caso de que no se esté actuando como Titular, debera
indicar la calidad en la que se actua y adjuntar el documento que lo faculta para realizar la
peticion o Consulta, bien sea poder, registro civil, entre otros.
LA INSTITUCION atendera las Consulta en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la
Consulta dentro del término mencionado, LA INSTITUCION informara al interesado
expresando los motivos de la demora y sefnalando el nuevo término para atender su peticion
o consulta, el cual no superara cinco (5) dias habiles, contados a partir del vencimiento del
término en el anterior punto.

b. En el caso de reclamos: el interesado debera indicar de manera detallada la razén del
incumplimiento. En este caso, LA INSTITUCION atendera el Reclamo en un término maximo
de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando
no fuere posible atender el reclamo dentro de dicho término, LA INSTITUCION informara al
interesado los motivos de la demora y la fecha en que se atendera su Reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Si el Reclamo recibido resulta incompleto, LA INSTITUCION requerira al interesado dentro
de los cinco (5) dias habiles siguientes al recibo del mismo para que lo subsane respecto de
sus imprecisiones, si transcurren dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, LA INSTITUCION entenderd que se ha
desistido del Reclamo.

Si mediante el Reclamo se solicita la eliminacién de los Datos Personales y/o revocatoria de
la Autorizacion para el uso de los Datos Personales, LA INSTITUCION procedera conforme
a esto. No obstante, guardara copia del Reclamo, incluida la informacion que en ella se

relacione, para efectos documentales en eventuales procesos administrativos.

La politica de tratamiento de las bases de datos cuya encargada es el POLITECNICO DE
COLOMBIA S.A.S entra en vigencia a partir del dia primero (1°.) de junio del afio dos mil diecisiete
(2017) Las Bases de Datos bajo la administraciéon de LA INSTITUCION tendran una vigencia

igual al tiempo en que se utilicen los Datos Personales para las finalidades descritas en esta
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Politica; y, se conservaran los Datos Personales incluidos en estas a menos que el Titular solicite
su supresion y no exista un deber legal o contractual de conservar la informacion.

LA INSTITUCION informa que todo cambio sustancial en la Politica de Tratamiento de
Informacion y Datos Personales sera comunicado oportunamente a los grupos de interés a través

de comunicacién sea digital o fisica.

Politécnico de Colombia S.A.S NIT. 900.547.030-4
Direccion CALLE 48 # 77C — 46 Medellin — Antioquia
Correo electrénico cumplimiento@politecnicodecolombia.edu.co
Teléfono (604) 448 5410
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