Politica de Tratamiento de los Datos
Personales del POLITECNICO DE COLOMBIA
S.A.S.

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

El POLITECNICO DE COLOMBIA S.A.S., identificado con NIT 900.547.030-4, ubicado en la
Calle 48 # 77C - 32 de la ciudad de Medellin, PBX: 4485410, en virtud de su condicion de
responsable de tratamiento de datos personales obtenidos en el marco de su funcién
como institucion de Educacién Para el Trabajo y el Desarrollo Humano de caracter privada
y en procura de garantizar la proteccion de los derechos fundamentales de los titulares de
los datos, da a conocer la politica de tratamiento de datos personales afin al principio de
autonomia institucional, sus estatutos y los reglamentos internos.

El POLITECNICO DE COLOMBIA S.A.S. hace la salvedad que bajo ningln concepto hace

entrega o traslado de los datos a terceras personas con fines comerciales.
La politica aqui descrita se desarrolla en el siguiente:

MARCO CONSTITUCIONAL Y LEGAL

La Constitucion Politica reconoce a los ciudadanos, en su articulo 15, los derechos al buen
nombre, habeas data, intimidad personal y familiar, asi como el derecho a solicitar
respecto a los datos personales su actualizacidn y rectificacidn. Las leyes estatutarias 1266
de 2008 y 1581 de 2012 desarrollaron dichos derechos constitucionales que fueron a su
vez reglamentados por los decretos 1727 de 2009, 2952 de 2010y 1377 de 2013.

Los principios de libertad, legalidad, veracidad o calidad de los datos, finalidad, circulacién
restringida, temporalidad, interpretacién integral, seguridad, transparencia vy

confidencialidad se interpretaran en concordancia con el derecho a la educacion, su
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funcion social, reglamentacion y con el principio de autonomia institucional que atafie a
las instituciones educativas (arts. 67, 68 y 69 C. P.).

El tratamiento de la informacidn personal de aspirantes, inscritos, estudiantes y egresados
se adelantard de conformidad con los principios antes indicados y en el marco de lo
dispuesto por la Ley 30 de 1992, los decretos reglamentarios 1767 de 2006 y 4968 de 2009
y la Resolucion 1780 del Ministerio de Educacién Nacional.

Respecto a los nifios, niflas y adolescentes se actuara conforme a las disposiciones
constitucionales (art. 44) y legales descritas en el Cédigo de la Infancia y la Adolescencia,
en pleno reconocimiento de sus derechos fundamentales, en especial al libre desarrollo

de la personalidad e intimidad.

FINALIDAD

La recoleccion, uso, circulacién y supresiéon de datos personales por parte del
POLITECNICO DE COLOMBIA S.AS. tienen como fin el desarrollo de procesos
administrativos, financieros y académicos propios de su actividad, la difusion de los
productos de investigacion y de los programas con oferta para el respectivo ciclo lectivo, y
las demas actividades afines a la misidn educativa. En aquellos casos en que no exista
mandato legal que asi lo supla, El Politécnico hard la solicitud de autorizacién al titular
cuando los suministre a terceros segun el procedimiento descrito en la ley, para el manejo
de los datos personales de acuerdo con la finalidad que desarrolla la politica aqui descrita.
Para el cumplimiento de los fines institucionales y cuando asi se requiera, el POLITECNICO
DE COLOMBIA S.A.S. podra contratar para que los servicios sean prestados por terceros,
en estos casos la informacion que pueda contener datos de la comunidad educativa se
trasladara con la suscripcidon de cldusulas de privacidad que permitan salvaguardar la
intimidad del titular y la correcta prestacién del servicio, y el cumplimiento de los demas
deberes legales y constitucionales.

Es importante precisar que los datos derivados de la actividad educativa (institucionales,
poblaciéon estudiantil, recurso humano, entre otros) hacen parte del Sistema de

Informacion de la Educacion Para el Trabajo y el Desarrollo Humano-SIET a cargo del



Ministerio de Educacion Nacional y por tanto seguiran las reglas descritas en las normas

previstas en el marco legal de esta politica.

DEFINICIONES
AUTORIZACION: Consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de datos personales.
AVISO DE PRIVACIDAD: Comunicacién verbal o escrita generada por el responsable
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacidn que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.
BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de
tratamiento.
CAUSAHABIENTE: Persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero).
DATO PERSONAL: Cualquier pieza de informacion vinculada a una o varias personas
determinadas o determinables o que puedan asociarse a una persona natural o juridica.
DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesidn u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.
DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacién, tales como los que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva

intereses de cualquier partido politico o que garanticen los derechos y garantias de



partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

DATOS INDISPENSABLES: Se entienden como aquellos datos personales de los titulares,
imprescindibles para llevar a cabo la actividad de educacién superior en docencia,
investigacion y proyeccion social. Los datos de naturaleza indispensable deberan ser
proporcionados por los titulares de los mismos o los legitimados para el ejercicio de estos
derechos.

DATOS OPCIONALES: Son aquellos datos que el POLITECNICO DE COLOMBIA S.A.S.
requiere para ofrecer servicios adicionales en investigacién, docencia, proyeccion social,
ofertas laborales, etc.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

LEY DE PROTECCION DE DATOS: Es la Ley 1581 de 2012 y sus Decretos reglamentarios o
las normas que los modifiquen, complementen o sustituyan.

HABEAS DATA: Derecho de cualquier persona a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en el banco de datos y en archivos de
entidades publicas y privadas.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada que por si
misma o en asocio con otros, decida sobre la base de datos y/o Tratamiento de los datos.
TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.
TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del

tratamiento y se encuentra dentro o fuera del pais.



TRANSMISION: Tratamiento de datos personales que implica la comunicaciéon de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto

la realizacion de un tratamiento por el encargado por cuenta del responsable.

PRINCIPIOS
En el desarrollo, interpretacion y aplicacion de la ley 1581 de 2012, por la cual se dictan
disposiciones generales para la proteccién de datos personales y las normas que la
complementan, modifican o adicionan, se aplicaran de manera armodnica e integral los
siguientes principios rectores:
a) PRINCIPIO DE LA LEGALIDAD: el Tratamiento de datos es una actividad reglada que
debe sujetarse a lo establecido en la ley y las demds disposiciones que la desarrollen.
b) PRINCIPIO DE FINALIDAD: el tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la Ley, la cual debe ser informada al titular. En lo
correspondiente a la recoleccién de datos personales, el POLITECNICO DE COLOMBIA
S.A.S. se limitard a aquellos datos que sean pertinentes y adecuados para la finalidad con
la cual fueron recolectados o requeridos; La Direccién Académica, Secretaria Académica,
Coordinaciones Académicas y de Practicas, Escuelas, Direcciones de Programa, y demas
dependencias del Politécnico que recolecten datos, deberan informar al titular el motivo
por el cual se solicita la informacidn y el uso especifico que se le dara a la misma.
c) PRINCIPIO DE LIBERTAD: el tratamiento sélo puede ejercerse con el consentimiento
previo, expreso, e informado del titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.
d) PRINCIPIO DE VERACIDAD O CALIDAD: la informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
e) PRINCIPIO DE TRANSPARENCIA: en el tratamiento debe garantizarse el derecho del

titular a obtener del responsable del tratamiento o del encargado del tratamiento, en



cualquier momento y sin restricciones, informaciéon acerca de la existencia de datos que le
conciernan.

f) PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: el tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucidn. En este sentido, el tratamiento sélo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley. Los datos personales,
salvo la informacién publica, no podran estar disponibles en internet u otros medios de
divulgacién o comunicacidon masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sdlo a los titulares o terceros autorizados
conforme a la ley.

g) PRINCIPIO DE SEGURIDAD: la informacién sujeta a tratamiento por el POLITECNICO DE
COLOMBIA S.A.S. se deberda manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) PRINCIPIO DE CONFIDENCIALIDAD: el POLITECNICO DE COLOMBIA S.A.S. estd obligado a
garantizar la reserva de la informacidn, inclusive después de finalizada su relacién con
alguna de las labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las

actividades autorizadas en la ley.

DEBERES DEL RESPONSABLE DEL TRATAMIENTO
En virtud de la presente politica de tratamiento y proteccidon de datos personales son
deberes del POLITECNICO DE COLOMBIA S.AS. los siguientes, sin perjuicio de las
disposiciones previstas en la ley.
a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.
b) Solicitar y conservar, prueba de la respectiva autorizacién otorgada por el titular.
c) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que

le asisten en virtud de la autorizacién otorgada.



d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacidn sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

f) Actualizar la informacidn, atendiendo de esta forma todas las novedades respecto de los
datos del titular. Adicionalmente, se deberdan implementar todas las medidas necesarias
para que la informacién se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

h) Respetar las condiciones de seguridad y privacidad de la informacidn del titular.

i) Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.

j) Identificar cuando determinada informacién se encuentra en discusion por parte del
titular.

k) Informar a solicitud del titular sobre el uso dado a sus datos.

[) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administraciéon de la informaciéon de los
titulares.

m) Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.

n) Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley 1581 de 2012.

o) El POLITECNICO DE COLOMBIA S.A.S. hara uso de los datos personales del titular sélo
para aquellas finalidades para las que se encuentre facultada debidamente y respetando

en todo caso la normatividad vigente sobre proteccion de datos personales.

DERECHOS DEL TITULAR
El titular de los datos puede hacer uso de su facultad legal para:
1. Conocer en cualquier tiempo la informacion que sobre su persona esté depositada en

las bases de datos sujetas a tratamiento del POLITECNICO DE COLOMBIA S.A.S.



2. Solicitar la rectificacién y actualizacion de sus datos de las bases de datos sujetas a
tratamiento por el POLITECNICO DE COLOMBIA S.A.S.

3. Revocar la autorizacion de tratamiento de aquellos datos contenidos en las bases de
datos a cargo del POLITECNICO DE COLOMBIA S.A.S. y que no hagan parte del Sistema de
Informacidén de la Educacién Para el Trabajo-SIET.

4. Ser informado de la solicitud de terceros, distinto a autoridades judiciales o
administrativas, de obtener sus datos y a consentir, mediante autorizacidn expresa, o
negar la entrega de los mismos.

5. Ejercer ante las autoridades competentes las acciones derivadas del incumplimiento de
la politica de tratamiento aqui descrita.

6. Los demds que le sean otorgados por la Constitucién y la ley.

El drea responsable de garantizar los derechos del titular de los datos que consten en las
bases de datos a cargo del POLITECNICO DE COLOMBIA S.A.S. serd Mercadeo.

En el caso de que el titular considere que se ha dado un uso inapropiado, se han
incumplido las finalidades antes descritas o se han desconocido los mandatos legales o sus
derechos fundamentales, el procedimiento que debe seguir es el siguiente:

1. El titular del dato o su representante debera presentar comunicacion por escrito donde
conste su calidad, informe su interés y exprese de manera clara los fundamentos de su
solicitud.

2. La misma debera ser radicada en la sede del POLITECNICO DE COLOMBIA S.AS. o

remitida al correo electronico mercadeo@politechicodecolombia.edu.co

3. El drea de Mercadeo procederd a dar respuesta en un término maximo de quince (15)
dias habiles. En ella se sefialard las medidas adoptadas con el fin de salvaguardar los

derechos del titular.

VIGENCIA DE POLITICA DE DATOS
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La politica de tratamiento de las bases de datos cuya encargada es el POLITECNICO DE
COLOMBIA S.A.S. entra en vigencia a partir del dia primero (12.) de junio del afio dos mil

diecisiete (2017).



